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조사 동기

• 현재 업무에 활용

• 알고 사용하는 현명함 증대

• 이슈화 되는 중요성과 문제점
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전자 서명 도입 배경

• 정보화의 진전

– 전국적인 초고속 정보통신 인프라 구축

– 본격적인 정보화 촉진시책 추진

• IT 인프라를 통한 인터넷거래의 활성화

• 인터넷거래의 안전성·신뢰성 문제 등장

– 상대방 신원확인(Authentication)
– 전자문서의 무결성(Integrity)
– 부인방지(Non-repudiation)



PKI기반 전자서명 인증체계

전자서명
생성

전자서명생성키
(비밀키) 전자서명검증키

(공개키)

서명자및
변조여부
확인

공인인증기관

•신원확인및인증서발급

정보통신망

전자문서

전자문서

전자서명
bc12726da4
354a65b7cd
6bc7d98a9c
8bc8

인증서

전자문서

전자서명
bc12726da4
354a65b7cd
6bc7d98a9c
8bc8

인증서

전자서명
검증전자문서+전자서명+인증서

•인증서유효여부확인



SignGATE RA
1. 개요

PKI 보안환경에서 필수적으로 사용되는 인증서를 발급받기 위한 사용자의 신원정
보를 인증기관(CA)에 등록하고, 사용자정보의 관리 및 가입자의 인증서 관리를 보
다 효율적으로 처리할 수 있도록 해주는 솔루션입니다.

인증기관
(CA)

대면확인

사용자등록 신규발급요청
갱신발급요청

RA 관리자RA 관리자 사용자사용자

사용자 정보

등록대행기관
(RA)

인증서

인터넷
인터넷

2. 기능
* CA : Certificate Authority



전자서명의 개념
• 전자서명의 정의

– 서명자를 확인하고 서명자가 당해 전자문서에
서명하였음을 나타내는데 이용

- 전자문서에 첨부되거나 논리적으로 결합된

전자적 형태의 정보

• 전자서명의 분류

– 전자서명
– 공인전자서명



공인전자서명의 요건
• 전자서명생성정보가 가입자에게 유일하게 속할 것

• 서명당시 가입자가 전자서명생성정보를 지배·관리
하고 있을 것

• 전자서명이 있은 후에 당해 전자서명 및 전자문서 대
한 변경여부를 확인할 수 있을 것

• 공인인증서에 기초할 것



전자서명 이용분야
• 현재 이용중인 분야

– 인터넷뱅킹, 사이버 증권거래, 사이버 보험계약

– 인터넷 주택청약, 전자세금계산서, 전자처방전

– 인터넷 국세신고, 전자조달·입찰 등

• 향후 이용가능 분야

– 사이버 투표, 사이버 주주총회, 전자공증, 전자화폐

– 전자민원행정서비스, 전자무역자동화서비스 등



공인 인증서(Certificate)

• 온라인 금융거래시 거래자의 신원확인을 위해 사용

• SignGATE 인증 서비스는 전자서명의 소유자와
키(Key)의 관계를 확인.

• 인감증명서 발급 서비스와 동일.



공인 인증서

• 정보 통신 발달과 통신망의 확산
• 사이버 공간에서 전자문서를 이용한 거래증가
• 전자거래는 당자자와의 대면 거래가 아닌
통신망을 통한 거래

• 온라인 금융거래 ID, 패스워드만 입력 해킹
등에 의해 금융사고 발생 위험.



공인 인증서

• 1인당 하나의 인증서 사용 여러 장소에서 거
래를 하려면 디스켓 등에 인증서를 저장 사용

• 발급 받은 전자서명 비밀번호는 본인만 알 수
있기 때문에 기억

• 은행권은 공인인증서 사용을 의무화
• 증권사들도 공인인증서를 발급받은
고객에 한해 온라인 주식거래



공인 인증서 발급 방법

• 인증서는 거래은행, 증권사의 홈페이지, 공인인증센터
에서 개인정보, 비밀번호 입력 약관에 동의하면 발급

• 6곳.















뱅킹서비스의 매체별 비교



인터넷 뱅킹 등의 보안능력에
대한 신뢰도



인터넷뱅킹 서비스 이용실적



인터넷 뱅킹 비중 추이



인터넷뱅킹



모바일뱅킹의 정의

• 어디서든 사용할 수 있다는 ‘무선
(wireless)’의 의미

• 언제든지 이용할 수 있다는 ‘온라인(on-
line)’의 의미

• 금융서비스 가운데 ‘뱅킹(banking)



모바일뱅킹의 구성요소



모바일뱅킹증가추세



모바일뱅킹의 경제성

• 모바일뱅킹의 경제적 효과
• 모바일뱅킹의 비즈니스 모델
• 금융서비스 가운데 ‘뱅킹(banking)



국내의 모바일뱅킹



국내 모바일뱅킹 현황 및 전망



전자거래 현황 및 문제점



전자거래 현황 및 문제점

• 해킹방지프로그램

• 전자금융 운영 관리 방식
• 전자상거래 운영 관리 방식
• 공인인증서 관리체계
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