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❑ 이동전화이동전화이동전화이동전화

❑ Analog Cellular 이동전화
❑ Digital Cellular 이동전화
❑ IMT-2000, FPLMTS ( 미래공중 육상용이동통신시스템 )

❑ 무선무선무선무선 데이터데이터데이터데이터 통신통신통신통신

❑ 발신전용발신전용발신전용발신전용 휴대전화휴대전화휴대전화휴대전화 ( CT-2 )

❑ Cellular 전화에 Modem 추가

❑ 무선 데이터 장비추가, CDPD (Cellular Digital Packet Data )
❑ 전용망 구축

❑ 기존 전화망에 기지국 설치

❑ 기지국 반경 100 ~ 200 m 
❑ 한국통신, 시티폰

❑ 개인 휴대통신 진화 개념도

가정용 무선전화기

휴대 공중전화

아나로그 셀룰라

디지탈 셀룰라

PCS

IMT-2000

CT-1

CT-2

Personal 
Communication Services
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❑ 저궤도(LEO) 위성통신

❑ PROJECT 21 by INMARSAT (국제해사위성기구)

❑ IRIDIUM by MOTOROLLA

❑ GLOBALSTAR by SS  LORAL

❑ TELEDESIC by 마이크로소프트 / 맥코 커뮤니케이션
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❑ Analog Mobile Communication

• AMPS ( Advanced Mobile Phone Services )

- 800MHz 대역 25 MHz 할당

- 832 개의 30 KHz주파수 채널 구성

• FM ( Frequency Modulation )

• FDMA ( Frequency Division Mobile Communication )

• Cell 반경 ( 수십 Km )

-단말기 소형화

-배터리 수명 연장
Radio Tower
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❑ Cellular  Structure

1
2

3
4

5
6
7

1
2

3
4

5
6
7

1
2

3
4

5
6
7 Radio Tower

초기 800MHz 대셀룰라이동전화

주파수대역 : 824 ~ 849 MHz

음성변조 : 30 KHz (FM), 주파수할당 : FDMA

( 849 - 824 ) x 106 /  30 x 103 = 832 channels

832 channels / 2 社 - ( 21 control channels ) = 416 channels / 社

416 channels / 7 cells  ~ 57 가입자 / cell-社
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❑ Digital Mobile Communication

• Wireless Access

- TDMA ( Time Division Multiple Access )

- CDMA ( Code Division Multiple Access )

• Why  Digital ?

- ISDN 망과 접속용이

- 음성/데이터 혼합 서비스

- RF 송신전력감소, 배터리 수명연장

• TDMA

-유럽 GSM ( Global System for Mobile Communications )

-미국 IS-54 ( 무선접속 규격표준 )

• CDMA

-미국 Qualcomm 제안, IS-95 표준
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❑ Communication  Structure
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BSC : Base Station Controller

MSC : Mobile Switching Center

VLR : Visitor Location Register

HLR : Home Location Register

AUC : Authentication Center

VLR
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❑ 무선 이동통신시스템 특성
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❑ 이동 단말기 계산능력의 제약

❑ 방송통신 방식에 따른 도청의 용이함

❑ 셀간 이동에 따른 접속해제의 가능성

❑ 낮은 주파수 대역과 높은 채널 오류율
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❑ 무선 이동통신시스템 보안요구사항

❑ 불법도청

-암호화

❑ 불법접속

-가입자 인증

❑ 가입자 현재위치 노출

-가입자 추적 불가능성

Radio Tower
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❑ GSM  디지탈 메시지 암호화

A5 Algorithm

Session Key, ks

평문평문평문평문

암호문암호문암호문암호문

GSM
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❑ GSM  시도-응답 인증 프로토콜

=

A3 Algorithm A3 Algorithm

RAND      IMSI

ki, 128 비트

ki
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GSM

❑ GSM  Session Key 설정 프로토콜

A8 Algorithm A8 Algorithm

RAND      IMSI

ki, 128 비트

Ki

ks,  Session Keyks,  Session Key

GSM

Radio Tower

ki = DESMK ( IMSI )
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❑ CDPD  보안서비스
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• NEI ( Network Equipment Identifier )

• ARN ( Authentication Random Number )

• ASN ( Authentication Serial Number )

Diffie-Hellman 키설정

RC4 ( ks , [ NEI, ARN, ASN ] )

RC4 ( ks , [ NEI, ARN’, ASN’ ] )

M-ES MD-IS

MDBS

M-ES MD-IS

������������
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❑ 공개키 방식의 프로토콜

Center

n = p * q

e1 =  (ks)2 mod  n

e2 =  DES Ks ( IMSI  ||  c )

Certificate ( 증명서 )

c =     h (IMSI)   mod nx

compute DES -1 
Ks ( IMSI || c )

check if c2 =  g(IMSI)
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