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❑ 전자전자전자전자상거래상거래상거래상거래 ( Electronic Commerce )

❑ Internet Commerce
❑ Commerce on the Information Super Highway 

❑ Secure and Efficient Electronic Payment System

❑ Protection of Property Right

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ 고액고액고액고액 지불시스템지불시스템지불시스템지불시스템 ( Macro Payment System )
❑ 소액소액소액소액 지불시스템지불시스템지불시스템지불시스템 ( Micro Payment System )

❑ Steganographic Technique for Multimedia Data 
❑ Secure Distribution of Data

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ 전자전자전자전자지불시스템의지불시스템의지불시스템의지불시스템의유형유형유형유형

❑ 신용카드신용카드신용카드신용카드 ( Credit Cards )
❑ 전자수표전자수표전자수표전자수표 ( Electronic Check )
❑ 전자현금전자현금전자현금전자현금 ( Electronic Cash )

❑ 선불선불선불선불 시스템시스템시스템시스템 ( pre-paid system )
❑ 후불후불후불후불 시스템시스템시스템시스템 ( post-paid system )
❑ 직불직불직불직불 시스템시스템시스템시스템 ( pay-now system )

❑ 온라인온라인온라인온라인 시스템시스템시스템시스템 ( on-line system )
❑ 오프라인오프라인오프라인오프라인 시스템시스템시스템시스템 ( off-line system )
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❑ 지불시스템의지불시스템의지불시스템의지불시스템의주요주요주요주요구성요소구성요소구성요소구성요소

Buyer Seller

Issuer Acquirer

INTERNETINTERNET

FINANCIAL  NETWORK ( BANKNET )FINANCIAL  NETWORK ( BANKNET )

Payment

Clearing

Flow of
Money Third Party

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ Credit Cards

❑ Plain Method
❑ Encryption Method
❑ Third Party Processing Method

Merchant Server
Customer  PC

Cardholder's  Bank Credit Card Processor

INTERNETINTERNET

Credit Card Number

구매정보

Monthly Purchase 
statement

확인

승인

Check for 
Credit Card OK

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템
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❑ Credit Cards
❑ Plain Method
❑ Encryption Method
❑ Third Party Processing Method

Merchant ServerCustomer  PC

Cardholder's  Bank Credit Card Processor

INTERNETINTERNET

Encrypted Credit Card Number

구매정보

Monthly Purchase 
statement

확인

승인

Check for 
Credit Card OK

En
cr

yp
tio

n
So

ftw
ar

e

En
cr
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tio

n
So

ftw
ar

e

SSL by Netscape
SET by Mastercard & Visa

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

Issuer

Merchant Server

Monthly Purchase 
statement

결제

OK

INTERNETINTERNET

Encrypted Credit Card Number
and Digital Signature

구매정보

Customer  PC En
cr

yp
tio

n
So

ftw
ar

e

CyberCash

Encryption
Software

Pass

❑ Credit Cards

❑ Plain Method
❑ Encryption Method
❑ Third Party Processing Method

Acquirer

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템
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정보제공

INTERNETINTERNET

1

2
6

4 Merchant Server
Customer  PC

virtual  PIN

3

등록등록등록등록

FirstVirtual  Server

5
7

❑ Credit Cards
❑ Plain Method
❑ Encryption Method
❑ Third Party Processing Method

First Virtual

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

확인

응답

Virtual 
PIN확인요
청

승
인

거래정보

❑ 전자수표 ( Electronic Check )
❑ FSTC 전자수표전자수표전자수표전자수표 Project

발행인발행인발행인발행인 은행은행은행은행 수취인수취인수취인수취인 은행은행은행은행

수취인수취인수취인수취인발행인발행인발행인발행인

공개키공개키공개키공개키 인증서인증서인증서인증서 (발행자발행자발행자발행자)
디지털디지털디지털디지털 서명서명서명서명 (발행자발행자발행자발행자)
전자수표전자수표전자수표전자수표

공개키공개키공개키공개키 인증서인증서인증서인증서 (발행자발행자발행자발행자)
디지털디지털디지털디지털 서명서명서명서명 (발행자발행자발행자발행자)
전자수표전자수표전자수표전자수표

공개키공개키공개키공개키 인증서인증서인증서인증서 (수취인수취인수취인수취인)
디지털디지털디지털디지털 서명서명서명서명 (수취인수취인수취인수취인)

수표결제수표결제수표결제수표결제

전자우편전자우편전자우편전자우편 내역서내역서내역서내역서

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템
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❑ Electronic Check
❑ NetBill

은행은행은행은행

구매자구매자구매자구매자 판매자판매자판매자판매자

NetBill 서버서버서버서버

INTERNETINTERNET

미국미국미국미국 Carnegie-Mellon 대학대학대학대학
저가의저가의저가의저가의 정보상품정보상품정보상품정보상품, 소프트웨어소프트웨어소프트웨어소프트웨어 판매판매판매판매

Kerberos 기반기반기반기반

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ NetBill

❑ 판매자판매자판매자판매자 Ticket 부여부여부여부여 프로토콜프로토콜프로토콜프로토콜

Ek2(customer, merchant, timestamp, k1), Pm(k2), Signaturec

구매자구매자구매자구매자 판매자판매자판매자판매자

❑ NetBill 가격가격가격가격 요청요청요청요청 프로토콜프로토콜프로토콜프로토콜

Ek1(ticketcm, kcm)

ticketcm, Ekcm( product_request_data, TID, …)

구매자구매자구매자구매자 판매자판매자판매자판매자Ekcm( price, TID, …)

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템
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❑ NetBill

❑ NetBill 상품인도상품인도상품인도상품인도 프로토콜프로토콜프로토콜프로토콜

ticketcm, Ekcm( TID )

EkGoods( Goods ), Ekcm( h(EkGoods( Goods )) ), EPOID

구매자구매자구매자구매자

판매자판매자판매자판매자

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ NetBill
❑ NetBill 지불지불지불지불 프로토콜프로토콜프로토콜프로토콜

Ekcm( Receipt ), Ekcn( EPOID, cAccount, Balance, … )

구매자구매자구매자구매자
판매자판매자판매자판매자

ticketcm, Ekcm( EPO, Signaturec )

NetBill 서버서버서버서버

ticketmn, Ekmn( (EPO, Signaturec ), mAccount, kGoods, Signaturem )

Ekmn( Receipt ), Ekcn( EPOID, cAccount, Balance, … )

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

Receipt = { Price, kGoods, EPOID, … }, Signaturen
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❑ 전자현금전자현금전자현금전자현금 ( Electronic Cash )

❑ On-Line vs. Off-Line
❑ Identified vs. Anonymous  
❑ Micro Payment vs. Macro Payment
❑ Credit-based vs. Debit-based
❑ Software-based vs. IC-Card-based

❑ 위조불가능 ( Not Forgeable )
❑ 다중사용불가능 ( No Multiple Spending )

❑ 분할가능성 ( Divisibility )
❑ 양도성 ( Transferable )

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ 온라인온라인온라인온라인전자현금전자현금전자현금전자현금지불시스템지불시스템지불시스템지불시스템모델모델모델모델

구매자구매자구매자구매자
판매자판매자판매자판매자

전자현금전자현금전자현금전자현금 발행기관발행기관발행기관발행기관

전자현금지불

요청

-발행기관 Identity
- Serial Number
- Coin Value
- Expiration Date

구매정보

전자현금발행

조회

승인

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템
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❑ NetCash
❑ 미국미국미국미국 USC   정보과학연구소정보과학연구소정보과학연구소정보과학연구소,   소프트웨어소프트웨어소프트웨어소프트웨어 구현구현구현구현

❑ 화폐서버화폐서버화폐서버화폐서버(currency server), CS
❑ 인증기관인증기관인증기관인증기관, CA
❑ 화폐서버화폐서버화폐서버화폐서버 공개키공개키공개키공개키 인증서인증서인증서인증서, Cert
❑ 전자코인전자코인전자코인전자코인(electronic coin), Coin

Cert_id 
CS_name 
Pcs
issue_date 
exp_date

SCA

CS_name 
CS_address 
exp_date 
serial_number 
coin_value

SCS

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ NetCash 지불시스템지불시스템지불시스템지불시스템

구매자구매자구매자구매자 판매자판매자판매자판매자

[ Coin ]Kbuy1

CS-1

[ E-check, Kbuy1 ]PCS-1

[ Receipt ]Kbuy2

Cert-1, [ Coin, Kbuy2, Pbuyer, S_id ]Pmerchant

CS-2

Coin 조회조회조회조회및및및및결제결제결제결제

새새새새 Coin 발행발행발행발행
Coin 조회조회조회조회

Coin 요청요청요청요청

Coin 발행발행발행발행
[ Coin, Kmerchant ]PCS-2

[ New_Coin ]Kmerchant

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템
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Bank

구매자구매자구매자구매자 : - $1000

Signature 확인확인확인확인

이중사용이중사용이중사용이중사용 검사검사검사검사

판매자판매자판매자판매자 : +$1000

Signature

$1000

Signature 확인확인확인확인

❑ 익명성이익명성이익명성이익명성이보장되는보장되는보장되는보장되는온라인온라인온라인온라인전자현금전자현금전자현금전자현금

구매자구매자구매자구매자

판매자판매자판매자판매자

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ 익명성이익명성이익명성이익명성이보장되는보장되는보장되는보장되는온라인온라인온라인온라인전자현금전자현금전자현금전자현금

❑ Blind Signature ( 내용은닉내용은닉내용은닉내용은닉서명서명서명서명 ) using  RSA

IBM Compatible

t = m Re mod  n

td = (m Re)d

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템
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❑ DigiCash

IBM Compatible

Bank

Withdrawing ecash from Account

BuyerWWW.DIGICASH.COM

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ DigiCash

Making a Payment

IBM Compatible

IBM Compatible

Bank Merchant Buyer
승인승인승인승인 물품물품물품물품 우송우송우송우송

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템
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Bank

Signature

Alice

❑ 추적이추적이추적이추적이가능한가능한가능한가능한 오프라인오프라인오프라인오프라인전자현금전자현금전자현금전자현금

f(Id0 || G, K(o,i)), f(Id0′′′′ || G, K(1,i))

f(Id1 || G, K(2,i)), f(Id1′′′′ || G, K(3,i))

f(Id2 || G, K(4,i)), f(Id2′′′′ || G, K(4,i))

:

Id0 = P0, Id0′′′′ = P0 ⊕⊕⊕⊕ ID

Id1 = P1, Id1′′′′ = P1 ⊕⊕⊕⊕ ID

:

miRi
e

mi
dRi mi

d

mi

구매자구매자구매자구매자

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ 추적이추적이추적이추적이가능한가능한가능한가능한 오프라인오프라인오프라인오프라인전자현금전자현금전자현금전자현금

❑ 전자현금의전자현금의전자현금의전자현금의 지불지불지불지불 및및및및 예치단계예치단계예치단계예치단계

f(Id0 || G, K(o,i)), f(Id0′′′′ || G, K(1,i))

f(Id1 || G, K(2,i)), f(Id1′′′′ || G, K(3,i))

f(Id2 || G, K(4,i)), f(Id2′′′′ || G, K(4,i))

:

구매자구매자구매자구매자
판매자판매자판매자판매자

md

b0, b1, b2, b3, b4

( 0, 1, 1, 0, 0 )

Bank

( 0, 1, 1, 0, 0 )

( 0, 1, 1, 0, 0 )

md

K(o,i) , K(3,i) , …..

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템
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❑ 마이크로마이크로마이크로마이크로지불시스템지불시스템지불시스템지불시스템 ( Micro Payment System )

❑ Millicent
❑ PayWord
❑ MicroMint
❑ Subscript

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ PayWord

❑ Rivest and Shamir, 후불후불후불후불 시스템시스템시스템시스템

❑ 일일일일 방향방향방향방향 해쉬함수해쉬함수해쉬함수해쉬함수

❑ PayWord 인증서인증서인증서인증서

Cert = [ Broker, Customer, Address, PC, Expiry, Info ]SB

암호이론과암호이론과암호이론과암호이론과보안보안보안보안 전자지불시스템전자지불시스템전자지불시스템전자지불시스템

❑ PayWord

❑ PayWord Chain

❑ PayWord Chain을을을을 이용한이용한이용한이용한 지불지불지불지불

w1 w0wN-1wN

h(wN) h(wN-1) h(w1)

[ Vendor, Cert, w0, Expiry, Info ]SC

w1

w2구매자구매자구매자구매자 판매자판매자판매자판매자


